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「インターネットバンキング」を悪用
した不正送金にご注意!!
インターネットバンキングの利用者のＩＤやパスワード等を盗み

取り、第三者に預金を不正送金する事案が発生しています。

～ あなたの大切なお金が狙われています ～

財務省 近畿財務局

・ 何らかの方法でパソコンにスパイウェアを感染させ、知らない

間にＩＤやパスワード等を盗み取ります。

・ 金融機関を装ってメールを送信し、偽サイトにＩＤやパスワード

等を入力するように誘導し、ＩＤやパスワード等を盗み取ります。

借金のこと、一人で悩まず、ご相談ください。

近畿財務局 多重債務相談窓口

電話 ０６－６９４９－６５２３
受付時間 平日９時～１２時、１３時～１７時

金融機関、金融商品取引業者、貸金業者等に
関する照会・相談・情報をお受けします。

近畿財務局

きんざい金融ホットライン

電話 ０６－６９４９－６２５９

受付時間 平日９時～１２時、１３時～１７時

個別トラブルに関するご相談につきましては、お話を伺ったうえで、

他機関の紹介や論点の整理などのアドバイスを行います。あっせん・

仲介・調停を行うことはできませんので、予めご了承ください。

振り込め詐欺にご注意!!
あの手この手であなたのお金が狙われています

振り込め詐欺にご注意!!

還付金等詐欺

架空請求詐欺

現金受取型、キャッシュカード手交型・窃取型

・ 税務署、区役所などの職
員を名乗る者から「税金の
還付金がある」「医療費の
還付金がある」といった電
話がきます。
・ ATMのある場所まで行
かされ、そこから電話で巧妙
に誘導され、ATMを操作さ
せられます。
・ 結果、【お振り込み】ボタ
ンを押す」ことで犯人の口
座に振りませる手口です。

・ メールで「総合情報サ
イト利用料金未納」「無料
期間が過ぎても退会手続
きがされていない」といっ
た通知がきます。
・ メール文中の問い合わ
せ先に電話するように誘
導されて、「延滞料金は毎
日加算される」「払わない
と裁判になる」といったこ
とを言われ、料金を支払
わせる手口です。

このような事例のほか、封筒に封入させ
たキャッシュカードを持ち主が目を離した
うちに窃取するなどの新たな手口が増え
ています。
●警察官や銀行協会職員などがキャッ
シュカードを預かることは絶対ない！
●行政や金融機関の職員を名乗った場
合でも、キャッシュカードや通帳を渡し
たり、暗証番号を教えないで！

●メールに記載されている電話番号には
電話しないで！
●不審に思ったら、各種の相談窓口に
相談してください!

息子がすみま

せんでした

オレオレ詐欺

・ 「電話番号が変わった」な
どと言って信用させ、あとから
「借金の保証人になった」な
どと言って、現金をだまし取る
手口です。
・ 犯人は、子供の名前を知っ
ていて、名乗る場合もあります。

●必ず以前の電話番号にか
けて確認してください。

●機械操作が苦手な高齢者がターゲットに。 気を付けて！

警察総合相談電話番号

消費者ホットライン １８８

＃９１１０

主な手口

不安に思ったりトラブルにあったりした場合は、こちらへ相談！

金融庁金融サービス利用者相談室

０５７０－０１６８１１

● ウィルス対策ソフトや基本ソ フト（ＯＳ）など

のソフトウ ェアを最新のものに更新する。

● 心当たりのないメールは開かない。

●あやしいメールのリンクをクリックしない。

● 不審なウェブサイトにアクセスしない。

● パスワード、暗証番号は定期的に変更する。

不正送金の被害にあわないための対応



劇場型

悪質な投資勧誘にご注意!!（未公開株）
公的機関装い型

無登録の海外業者による勧誘にご注意!!

違法なヤミ金融業者にご注意!!

代理購入型

個人間融資

給与
ファクタリング

090金融

ソフトヤミ金融

。

公的機関の職員が、未公開株などの取引
に関与することはありません。気を付けて！

立て替えるだけという甘い罠にだまされないで！

複数の人物が登場します。信用しないで！

ヤミ金融業者とは、国や都道府県の登録を
受けずに貸金業を営む業者や、法律に違反
して高金利で貸付を行う業者のことです。

不特定多数が閲覧可能なＳＮＳ等で「お金貸します」「融資します」等勧誘し、お金の貸し借りを行う「個人間融資」は、
たとえ個人が行う場合であっても、貸金業法の規定に抵触する場合があります。個人を装ったヤミ金融業者により、違法
な貸付が行われ、送信した個人情報が悪用され、犯罪被害やトラブルに巻き込まれる危険性があります。要注意！！

バイナリーオプション

取引※におけるトラブル

高レバレッジ
のＦＸ取引

「給与ファクタリング」などと称して、個人の
賃金債権を買い取って金銭を交付し、個人
を通じて資金を回収する業務は、貸金業に
該当します。貸金業登録を受けずにこうした
業務を営む者は、違法なヤミ金融業者です。

インターネット広告のほか、成功体験を語ったブログ、SNS等を
通じて信用させます。友人やSNS等を通じて知り合った人から
「確実に儲かる」と勧誘されるケースも多いです。

違法なヤミ金融業者にご注意!!
チラシなどに携帯電話番号と名称しか記
載せず、正体を明かさないまま違法な高
金利で小口の融資を行うヤミ金業者。

厳しい取り立てや脅迫めいた請求は行わず
に優しい言葉で相手に安心感を与えますが、
実際には法外な金利を取るヤミ金業者。

無登録の海外業者が、日本語のウェブサイトを開設するなど
して、ＦＸ取引や有価証券投資等の勧誘を行う一方で、出金を
求めても、出金に応じないトラブルが発生しています。

■業者が登録されているか確認 ！■もうけ話はすぐに信用しない ！■ひとりで悩まず、警察、近畿財務局、消費生活センター等に相談！

※為替相場などを対象に、あらかじめ決
められた時点の騰落を予測し、ある値より
も高いか低いか、二者択一で選ぶ取引

証券取引所などに上場していない株
のことを未公開株といいます。特に高
齢者を狙った手口が発生しています。

日本では規制によりレバレッジ最大２５倍まで。保
証金10万円の場合、250万円までの取引可。
海外無登録業者の宣伝文句レバレッジ１０００倍
の場合、１億円もの取引ができることに！
高いレバレッジはリスクも非常に大きいです。

●簡単に儲かるような宣伝をしている業者のウェブサイトを信じない
●安易にクレジットカード番号や運転免許証等身分証明書を送らない

■登録を受けずに金融商品取引業を行うことは法律で禁止されて
います。特に、無登録の海外業者は、業務の実態把握が難しく、
仮にトラブルが生じたとしても、業者への追及は極めて困難です。


